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| diritti di traduzione, di memorizzazione elettronica, di riproduzione e di adattamento totale o parziale, con qualsiasi
mezzo (compresi i microfilm e le copie fotostatiche), sono riservati per tutti i Paesi.

Le fotocopie per uso personale del lettore possono essere effettuate nei limiti del 15% di ciascun volume/fascicolo di
periodico dietro pagamento alla SIAE del compenso previsto dall’art. 68, commi 4 e 5, della legge 22 aprile 1941, n. 633.
Le riproduzioni diverse da quelle sopra indicate (per uso non personale - ciog, a titolo esemplificativo, commerciale, eco-
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LAVORO E PREVIDENZA, il volume della nuova collana IPSOA InPratica, nasce dall’'espe-
rienza editoriale di Wolters Kluwer come strumento operativo per fornire immediate soluzioni,
anche alle problematiche piu complesse, che si presentano nella quotidiana attivita professio-
nale, consulenziale e aziendale.

Il volume fornisce informazioni operative sul rapporto di lavoro. Attraverso I'interpretazione
normativa, giurisprudenziale e contrattuale, esamina le singole fasi dalla costituzione all’estin-
zione, attraversando i vari momenti che lo contraddistinguono quali la malattia, gli infortuni e la
maternita. Prende in considerazione gli aspetti economici e previdenziali che si configurano
come la retribuzione e gli aspetti contributivi, assicurativi e pensionistici, le condizioni di igiene
e sicurezza, per concludersi con gli aspetti legati alla cessazione del rapporto.

La struttura dei capitoli appare chiara e di facile lettura; 'immediatezza del linguaggio rende
la consultazione piu efficace e I'uso del colore evidenzia i casi di interesse. | numerosi rimandi
fra i paragrafi creano un sistema informativo completo e integrato.

Il taglio pratico, grazie alla presenza di schemi e tabelle, facilita la lettura e I'individuazione
delle informazioni.

La completezza e la scientificita sono garantite dai professionisti che hanno collaborato al-
la stesura dell’'opera, applicando la loro esperienza rispetto alla concreta gestione di casi di
studio. La puntuale indicazione della documentazione ufficiale (normativa, prassi e giurispru-
denza) fornisce inoltre al lettore la possibilita di consultare le fonti di riferimento.
Linnovativo sistema di identificazione delle parole chiave, contrassegnate da un elemento
grafico, consente il collegamento con le soluzioni on line.

La presenza di molteplici tipologie di indici (sommario, analitico, adempimenti, casi) facilita
infine 'individuazione puntuale di tutti gli argomenti trattati.

La soluzione digitale “Sempre aggiornato”.

Il volume € pubblicato ne “La mia Biblioteca” con la formula “Sempre aggiornato” che consente
la consultazione della versione digitale aggiornata in tempo reale con tutte le novita. Inoltre,
dagli estremi normativi citati e dalle parole chiave % € possibile navigare verso le soluzioni
digitali Wolters Kluwer.

IPSOA InPratica

v un metodo editoriale innovativo

v una nuova modalita di fornire contenuti professionali attraverso l'integrazione tra elementi
cartacei e supporti digitali

v una soluzione semplice ed operativa per risposte immediate a problemi concreti

Sfoglia I'estratto!

Scopri IPSOA InPratica, la nuova collana dove trovare risposte immediate alle domande
dei clienti!
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CONTROLLO A DISTANZA | 35.

CONTROLLO A DISTANZA 35.

35.1. POTERE DI CONTROLLO 35.3.1. Sanzione penale
35.1.1. Limiti del potere di controllo 35.3.2. Prescrizione
35.2. IMPIANTI ED ATTREZZATURE DI 35.4. ADEMPIMENTI

CONTROLLO 35.4.1. Accordo sindacale
35.2.1. Controlli difensivi 35.4.2. Autorizzazione amministrativa
35.2.2. Regime di autorizzazione preventiva 35.4.3. Informativa privacy o
35.2.3. Strumenti di lavoro 35.4.4. Valutazione impatto privacy S
35.2.4. Regolamenti aziendali 35.4.5. Policy privacy E
35.2.5. Policy o

35.3. SISTEMA SANZIONATORIO

Con I'entrata in vigore del Jobs Act (D.Lgs. n. 151/2015) il controllo a distanza dello svol-
gimento dell’attivita dei lavoratori e il legittimo utilizzo del trattamento dei dati vengono di-
sciplinati a seconda dello strumento di acquisizione dei dati utilizzato. Si tratta di vincoli
posti all’attivita di vigilanza del datore di lavoro, fra il potere di controllo e la disciplina
della Privacy.

POTERE DI CONTROLLO 35.1.

Il potere di controllo costituisce espressione del potere direttivo che spetta all'imprendi-
tore e ai suoi collaboratori (art. 2086 c.c.) e riceve fondamento a livello costituzionale dai
principi di liberta economica (art. 41 Cost.) e tutela della proprieta privata (art. 42 Cost.).
Nell'ambito di tale potere rientrano in modo piu specifico il potere gerarchico, il potere
organizzativo e il potere conformativo ®\‘f> tutti volti ad ottenere da ciascun lavoratore
quellattivita necessaria a soddisfare le esigenze dell'impresa e costituiscono anche il fon-
damento del rapporto di lavoro subordinato.

Il potere di controllo & collegato al dovere di obbedienza e diligenza del lavoratore (art. 2104
c.c.) e si manifesta attraverso gli ordini che il datore di lavoro e i suoi collaboratori impartiscono
per I'esecuzione e lo svolgimento del lavoro e consente al datore di lavoro di verificare la puntuale
esecuzione della prestazione lavorativa da parte del lavoratore nei limiti posti sia dalla normativa
interna sia dalla normativa internazionale.

Limiti del potere di controllo 35.1.1.
Il primo limite che incontra il datore di lavoro in materia di esercizio del potere di controllo,

al di la del diritto alla liberta di espressione (art. 21 Cost.), & quello che si trova nello stesso

art. 41 Cost. il quale prevede che la liberta di iniziativa economica non puo svolgersi in

modo da recare danno alla sicurezza, liberta e dignita umana. Di seguito la tabella con
I'elenco dei limiti al potere di controllo che sono contenuti nel Codice civile, nella legisla-

zione speciale del lavoro e nelle disposizioni comunitarie in tema di Privacy.

Liberta di iniziativa economica art. 41 Cost.
Correttezza e buona fede nei rapporti contrattuali artt. 1175 e 1375 c.c.
Tutela dell’integrita fisica e morale del lavoratore art. 2087 c.c.
Manifestazione libera del proprio pensiero art. 1 L. n. 300/1970
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Divieto di effettuare indagini sulle opinioni politiche, religiose o sindacali
del lavoratore, nonché su fatti non rilevanti ai fini della valutazione dell’at-
titudine professionale del lavoratore, sia in fase di assunzione che nel
corso del rapporto di lavoro, anche a mezzo di terzi

art. 8 L. n. 300/1970

Tutela della Privacy, rispetto dei diritti e delle liberta fondamentali, rispetto | Regolamento del
della dignita dell'interessato nel trattamento dei dati personali, diritto di | Consiglio
accesso ai dati 27 aprile 2016

art. 1 della Carta dei
Inviolabilita della dignita umana diritti fondamentali
dell’'Unione europea

art. 8 della Convenzio-
ne per la salvaguardia
Rispetto della vita privata dei diritti dell’'uomo e
delle liberta fonda-
mentali

CASO 1 — Rispetto della vita privata

La Corte Europea dei Diritti del’'Uomo di Strasburgo si & espressa sul caso riguardante il licenzia-
mento per motivi disciplinari di un dipendente, accusato da un'azienda rumena per la quale lavo-
rava di aver utilizzato sul posto di lavoro internet, telefono e fotocopiatrice per fini personali. La Cor-
te afferma che é stato violato I'art. 8 della Convenzione europea dei diritti dell’'uomo, ovvero il diritto
al rispetto della vita privata e familiare, del domicilio e della corrispondenza. Infatti le Autorita na-
zionali “non hanno protetto il diritto del dipendente” in particolare non hanno verificato se fosse
stato avvertito in anticipo della possibilita che le proprie comunicazioni potessero essere sorveglia-
te e neanche hanno tenuto conto che non era stato informato della natura e della durata di questa
sorveglianza e del grado di intrusione nella sua vita privata.

35.2. IMPIANTI ED ATTREZZATURE DI CONTROLLO
E vietato 'uso di impianti audiovisivi e di altre apparecchiature aventi finalita di controllo a
distanza dell’attivita dei lavoratori.

Dal 24 settembre 2015 con I'entrata in vigore del D.Lgs. n. 151/2015 la disciplina dei controlli
cambia sostanzialmente in ragione dello strumento utilizzato in risposta ad una moderna esigen-
za di organizzazione del lavoro (art. 4 L. n. 300/1970, art. 23 del D.Lgs. n. 151/2015, art. 5, c. 2,
del D.Lgs. n. 186/2016).

Autorizzazione preventiva

Affinché l'installazione di strumenti di controllo “fissi” sia legittima & necessario un ac-
cordo con le Rappresentanze sindacali o, in mancanza di esso, una autorizzazione ammi-
nistrativa preventiva rilasciata dalla sede territoriale o centrale (in caso di piu sedi distribui-
te sul territorio nazionale) dell'INL (% 35.2.2.). Gli impianti devono essere installati per fina-
lita produttive e organizzative, per protezione del patrimonio aziendale o per la sicurezza
della prestazione lavorativa (art. 4, c. 1, L. n. 300/1970).

Strumenti di lavoro _

Gli strumenti di lavoro (generalmente quelli “mobili”), quali il cellulare, il PC, il tablet,
ecc., che per loro natura si prestano alla raccolta di dati e a potenziali forme di controllo,
possono essere utilizzati dai lavoratori senza accordi con le parti sociali o preventiva auto-
rizzazione amministrativa (art. 4, c. 2, L. n. 300/1970).
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Gli Strumenti di lavoro per ricadere nella previsione dell’art. 4, c. 2, devono essere effettivamente
in dotazione al lavoratore per svolgere la prestazione nell’odierna organizzazione del lavoro (ad
es. al cellulare, al PC, al badge).

Gli Strumenti di controllo devono avere determinati requisiti al fine dell'autorizzazione al-
I'installazione e essere necessari all’organizzazione del lavoro. Inoltre non devono ledere
la dignita e la riservatezza del lavoratore e non vi deve essere un uso della tecnologia
esasperato che limiterebbe ogni zona di autonomia e di riservatezza nello svolgimento
del lavoro (Cass. n. 15892/2007 e n. 2722/2012).

w
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Vietato il controllo occulto per le possibili lesioni della riservatezza dei lavoratori, essendo suf-
ficiente la mera predisposizione di apparecchiature idonee a controllare a distanza I'attivita dei
lavoratori, anche se non funzionanti, come previsto dal Codice della Privacy (Cass. pen. 7 aprile
2016, n. 45198). Resta ammissibile invece se perpetuato per controllare eventuali comportamenti
illeciti del lavoratore diversi dal mero inadempimento della prestazione lavorativa.

CASO 2 - Casella di posta

Dopo la cessazione del rapporto di lavoro, gli account riconducibili a persone identificate o identi-
ficabili, devono essere rimossi previa disattivazione degli stessi e contestuale adozione di sistemi
automatici volti ad informarne i terzi ed a fornire a questi ultimi indirizzi alternativi riferiti all’attivita
professionale del titolare del trattamento. L'accesso alle informazioni necessarie all’efficiente ge-
stione della propria attivita, deve essere contemperato con la legittima aspettativa di riservatezza
sulla corrispondenza da parte dei dipendenti nonché dei terzi. (Provv. Aut. Garante Registro dei
provvedimenti n. 547 del 22 dicembre 2016).

Potere organizzativo

Il potere organizzativo del datore di lavoro si configura attraverso forme di comunicazione
che si definiscono POLICY\% che delineano le attivita del datore e i comportamenti ri-
chiesti al lavoratore per un determinato adempimento. |l datore di lavoro € tenuto a svilup-
pare adeguate forme di comunicazione (policy sull’utilizzo degli strumenti di lavoro; po-
licy in materia di riservatezza e uso della posta elettronica; policy relative ai sistemi di vi-
deosorveglianza) calibrando I'informazione in ragione dell’attivita esercitata e dell’organiz-
zazione aziendale.

Il datore di lavoro, nel rispetto di precisi obblighi di informativa e dei principi contenuti nel Codice
della Privacy, puo utilizzare a tutti i fini connessi al rapporto di lavoro i dati raccolti attraverso I'uso
degli strumenti di lavoro (art. 4, c. 3, L. n. 300/1970). Tali dati potranno essere utilizzati anche per
I'esercizio del potere disciplinare e per controllare I'esatto adempimento della prestazione da par-
te del lavoratore (artt. 2086 e 2106 c.c.).

Il datore di lavoro esercita un controllo della prestazione lavorativa, quale espressione del
potere organizzativo e direttivo e in quanto a capo dell’impresa (art. 2086 c.c. e art. 4 L. n.
300/1970). Allo stesso tempo tutela e garantisce il diritto del lavoratore a non essere leso
nella propria dignita, liberta e riservatezza (art. 8 L. n. 300/1970).

La revisione delle policy e delle procedure interne deve essere orientata non tanto da aspetti me-
ramente organizzativi quanto principalmente da misure orientate a principi di:

- legalita;

- trasparenza e informazione;

- prevenzione;

- proporzionalita.
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CASO 3 - Impianti di videosorveglianza

Il datore di lavoro non puo installare un impianto di videosorveglianza senza il preventivo consen-
so delle Rappresentanze sindacali; non ha infatti alcuna rilevanza il consenso scritto o orale con-
cesso dai singoli lavoratori, in quanto la tutela penale € apprestata per la salvaguardia di interessi
collettivi di cui le Rappresentanze sindacali per espressa disposizione di legge sono portatrici, in
luogo dei lavoratori (Cass. pen., sez. Ill, 8 maggio 2017 n. 22148; Provv. Aut. Garante Registro
dei provvedimenti n. 336 del 4 luglio 2013). Tale comportamento potrebbe anche costituire un com-
portamento antisindacale (Cass. civ. 16 settembre 1997, n. 9211).

Tipologie di impianti
Tipologie e dettaglio impianti di controllo a distanza utilizzabili nelle aziende

elettronici o PC

Impianti Apparecchiature che consentono al datore di lavoro di acquisire, con registrazio-
audiovisivi ni audio e video, piena e diretta conoscenza dell’attivita svolta dai dipendenti
Elaboratori Rilevano in ragione del software messo a disposizione del lavoratore e dallo

stesso adoperato:

Rileva l'installazione da parte del datore di lavoro di pro-
grammi che consentono di annotare ed esaminare la cro-
nologia dei siti visitati, memorizzando le pagine web, il

Internet . B ; L - )
tempo di navigazione per ciascun sito, I'identificazione (ti-
po e dimensioni) del materiale acquisito durante la navi-
gazione e il download
Rilevano i programmi che consentono il monitoraggio

Posta completo della corrispondenza diretta o proveniente dal-

elettronica I'account di posta aziendale assegnato al dipendente

per lo svolgimento della propria prestazione lavorativa

Questa attivita datoriale potrebbe risultare lesiva dei diritti
dei lavoratori se risultassero installati nel computer pro-
grammi idonei a conservare traccia dei file creati, salvati,
modificati, archiviati o semplicemente letti dal lavoratore
cui il PC é stato assegnato

Tracciatura
dei file utilizzati

Impianti e
centralini
telefonici

Rileva l'installazione di sistemi elettronici e informatici che consentono al datore
di lavoro di conoscere e registrare il giorno e I'ora delle telefonate effettuate dal
dipendente dallutenza aziendale assegnatagli, la durata delle stesse e l'identi-
ficazione del numero chiamato, ovvero di individuare durata e costi delle conver-
sazioni, ma anche di impianti che permettono il controllo completo del traffico
telefonico dal telefono aziendale assegnato e 'ascolto o la registrazione delle
telefonate o ancora l'intrusione nelle conversazioni telefoniche del dipendente

Apparecchiature
elettroniche

o digitali

di controllo

Strumentazione di verifica e controllo adottata per agevolare I'attivita lavorati-
va ovvero per il monitoraggio della produzione ai fini della certificazione di
qualita

Apparecchi elettronici in grado di monitorare ogni singolo
aspetto del funzionamento delle macchine utilizzate dai
lavoratori nell’esercizio dell’attivita lavorativa (nominativo
dell'operatore, tipo di lavorazione, data e orario di inizio
dell’attivita, quantita e ritmi di produzione, durata e causa
delle soste)

Apparecchi
Kienzle
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Sistemi di rilevamento delle presenze del personale in
azienda, purché dall'inserimento del tesserino magnetico
Badge di (badge) del dipendente non finiscano per compromettere
riconoscimento | le esigenze di riservatezza del lavoratore, sia intesi come
e di ingresso badge di tipo tradizionale, che con tecnologia RFID (Ra-
dio Frequency Identification) che consente I'identificazio-
ne attraverso I'etichettatura elettronica
Sistemi di Apparecchi elettronici e automatizzati in grado di ricono-
riconoscimento | scere il lavoratore attraverso caratteristiche fisiche o com-
biometrico portamentali (impronte digitali o emissioni vocali) =
o
Impianti che utilizzano i localizzatori GPS che consentono o
ai dipendenti di localizzare i punti vendita del fornitore o 3
Localizzatori del cliente. Possono essere usati da parte datoriale per
satellitari GPS controllare “a distanza” I'attivita dei lavoratori ma solo
per esigenze di tutela del patrimonio aziendale (INL, Nota
1° giugno 2016, n. 11241)
gglggphone Apparecchiatura di telefonia mobile dotato di applicazioni
di . che consentono la geolocalizzazione del lavoratore
i localizzatore
Sistema tecnologico avanzato che consente di monitorare
. diverse grandezze fisiche caratteristiche relative ai veicoli
Strumentazwpe in movimento (es. posizione, percorso, velocita, diagno-
con tecnologia . ) . = ) ;
AVM stica dgl com_pqnentl meccanici, ec‘c.),. ma.a.n.che di moni-
. torare il servizio esercitato dai veicoli adibiti a trasporto
(Automatic f . ; . U e 8
Vehicle pubblico (localizzazione _autor_na_tlca d_el ve_|coI| in caso d!
Monitoring) emergenza, rgccolta .d.el datlldll traffico, |nfqrma2|pn| ai
passeggeri e infomobility, statistiche del servizio, sistemi
di bigliettazione elettronica)
Controlli difensivi 35.2.1.

La qualificazione giuridica dei controlli c.d. difensivi consente di comprendere meglio la
finalita della nuova disciplina e il mantenimento di una procedura di autorizzazione pre-
ventiva (# 35.2.). La ratio della norma & di impedire non ogni forma di controllo sul’adem-
pimento regolare e corretto della prestazione di lavoro, ma il controllo posto in essere con
modalita lesive della dignita dei lavoratori, cioe invasive della riservatezza, liberta morale,
tutela della personalita del lavoratore.

Indichiamo qui di seguito alcuni comportamenti derivati dall’'interpretazione giurispruden-
ziale per assicurare al datore di lavoro I'organizzazione della propria attivita produttiva, ga-
rantire la tutela da comportamenti illeciti e tutelare il lavoratore nel diritto alla riservatezza.

Apparecchiature destinate unicamente a controllare a distanza lo svolgimento dell’attivita
lavorativa

In questo caso il divieto vale in ogni caso e indipendentemente dal fatto che le apparecchiature
siano solo installate e non funzionanti (Cass. 6 marzo 1986, n. 1490), oppure se il controllo sia di
fatto discontinuo.

Apparecchiature la cui installazione é determinata da esigenze organizzative e produttive
o dalla sicurezza del lavoro

Queste apparecchiature sono ammesse previo accordo con le Rappresentanze sindacali azien-
dali o in subordine all’autorizzazione dell'lspettorato del Lavoro poiché in questo caso si evidenzia
uno scopo piu ampio e generale rispetto al diritto alla riservatezza del lavoratore che € individuato
nella protezione del patrimonio aziendale o nella sicurezza del lavoro. E questo il caso del con-
trollo difensivo, cioé il controllo non occulto ma preterintenzionale, derivante dall’installazione del-
le apparecchiature soggette alla procedura di autorizzazione preventiva.
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Strumenti di lavoro e condizioni di ammissibilita

Strumenti Attivita lecite Condizioni (Policy)
di lavoro (datore di lavoro) y
PC/Tablet controllo: indicare in modo particolareggiato le mo-
Posta - uso del portatile o del tablet; dalita di utilizzo corretto dello strumento;
elettronica - scambio di mail dei lavoratori; indicazione delle modalita dei controlli:
Internet - navigazione in internet quando verranno effettuati e come
controllo sull’'uso di apparecchi . . . e
) ; ; S adeguata informazione circa le modalita
Cellulare/ di telefonia mobile dotati di ap- | ,
. I d’uso dello strumento e se e quando ver-
Smartphone plicazioni che consentono la . .
. . ranno effettuati i controlli
geolocalizzazione del lavoratore
controllo a distanza dell’attivita
Video dei lavoratori: . .
. . . . - adeguata informazione al lavoratore
sorveglianza, - per esigenze organizzative e . ) )
- - rispetto del Codice della Privacy
telecamere produttive; .
. . ) . - accordo collettivo con RSU o RSA
o altri strumenti | - per sicurezza del lavoro; ; . . ;
. . . . - in mancanza autorizzazione dell'INL
di controllo - per tutela del patrimonio azien-

dale

Localizzatori
satellitari GPS

localizzazione attraverso GPS
installati su veicoli della posizio-
ne del veicolo ma anche eserci-
zio del controllo a distanza del-
I'attivita dei lavoratori

adeguata informazione circa le modalita
d’uso dello strumento e se e quando ver-
ranno effettuati i controlli

Badge, app e controllo degli strumenti di rile-
software vazione degli accessi; verifica
controllo con strumenti idonei e conserva-
presenze zione traccia dei file creati

adeguata informazione circa le modalita
d’uso dello strumento e se e quando ver-
ranno effettuati i controlli

Il controllo difensivo tutela il diritto al rispetto della dignita del lavoratore e alla sua riservatezza
ed é diretto unicamente all’accertamento di comportamenti illeciti o situazioni di pericolo per la

salute e sicurezza.

Giurisprudenza

Art. 4 - Statuto dei lavoratori

Strumenti di controllo da considerare legittimi:

Badge di accesso

Trib. Milano, 26 marzo 1994; Trib. Milano, 29
settembre 1990; Pret. Milano, 12 luglio 1988;
Pret. Milano, 2 luglio 1981. In senso contrario
Trib. Napoli, 29 settembre 2010

Sistemi che consentono il controllo statistico dei
dati relativi alla qualita dei prodotti (strumenti
per il controllo qualita)

Pret. Milano, 1° marzo 1993

Apparecchi radio o telefonici, da utilizzarsi per
la gestione operativa della sicurezza

Trib. Campobasso, 23 gennaio 2003
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Utilizzo abusivo di internet - controllo difensi-
vo - Ipotesi denominate di “assenteismo virtua-
le”: il dipendente, seppur presente sul posto di
lavoro, non adempie allo svolgimento delle pro-
prie attivita poiché intento a navigare sulla rete
per finalita personali.

Cass. 15 giugno 2017, n. 14862

Telecamere a circuito chiuso per installazione
di sistemi di videoregistrazione.

Cass. 17 giugno 2000, n. 8250 , Cass. pen., 6
marzo 2003, n. 10268

Centraline telefoniche in grado di registrare
tutti i dati riferibili all’utilizzo del singolo apparec-
chio telefonico (data della chiamata, tempo di
conversazione, numero telefonico chiamato e/
o del chiamante). Internet: non sono ammessi
i controlli sull'attivita del dipendente attraverso
la verifica degli “accessi” alla rete, intendendo
con tale termine la registrazione del momento
in cui viene attivata una generica connessione
alla rete web, come anche l'indicazione di tutte
le attivita svolte dal dipendente nel corso del pe-
riodo di connessione (siti visitati, tempo di con-
nessione al singolo sito, tipo e dimensione dei
file “scaricati”).

Pret. Milano, 4 ottobre 1988, Pret. Roma, 13
gennaio 1988, /n senso contrario Cass. 3 apri-
le 2002, n. 4746

E lecita e non soggiace alle limitazioni previste
dall'art. 4 della L. 20 maggio 1970, n. 300, l'in-
stallazione di impianti e apparecchiature di con-
trollo che sia attuata al solo fine della tutela del
patrimonio aziendale e dalla quale, inoltre,
non derivi la possibilita di controllo a distanza
dell'attivita del personale.

Cass. 2 maggio 2017, n. 10637

Le disposizioni dell’art. 4 L. n. 300/1970 non so-
no applicabili all'attivita investigativa svolta da
un'agenzia privata e connessa ad una specifica
indagine su pretese violazioni di un dipendente
in relazione a compiti esterni fuori sede, indagi-
ne che ricade nella figura del “controllo difensi-
vo” da parte del datore di lavoro in una sfera ec-
cedente i luoghi di lavoro

Cass. 18 luglio 2017, n. 17723

Art. 4 - Statuto dei lavoratori

Divieto di controllo / limiti dei controlli difensivi

La mancanza nell’art. 4 del divieto esplicito di
controlli a distanza, non implica il venir meno
del principio del divieto di controllo a distanza
che si manifesta nel diritto dei lavoratori alla sal-
vaguardia della dignita e della riservatezza.
L'uso di strumenti di controllo pud essere giusti-
ficato “esclusivamente” per esigenze organiz-
zative e produttive, sicurezza del lavoro e tutela
del patrimonio aziendale

Cass. pen. 6 dicembre 2016, n. 51897
Conforme
Cass. pen. 8 maggio 2017, n. 22148
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La rilevazione dell’orario di entrata e uscita
dall'azienda mediante un'apparecchiatura di
controllo utilizzabile anche in funzione di con-
trollo dell'osservanza dei doveri di diligenza
nel rispetto dell'orario di lavoro e della correttez-
za dell'esecuzione della prestazione lavorativa,
non concordata con le Rappresentanze sinda-
cali, né autorizzata dall'lspettorato del Lavoro,
si risolve in un controllo sull'orario di lavoro e
in un accertamento sul “quantum” della presta-
zione, rientrante nella fattispecie prevista dal-
I'art. 4 della L. 20 maggio 1970, n. 300

Cass. 14 luglio 2017, n. 17531

Qualora sia necessaria l'installazione di appa-
recchi di controllo per I'esigenza di evitare attivi-
ta illecite o per motivi organizzativi o produttivi,
se questi apparecchi rilevino dati relativi anche
all’attivita lavorativa dei lavoratori, anche se
adottati in accordo con le Rappresentanze sin-
dacali, non & consentito che attraverso gli
stessi si ponga in essere, un controllo a di-
stanza dei lavoratori

Cass. 19 settembre 2016, n. 18302
Conforme

Cass. 10 novembre 2017, n. 26682
Cass. 1° ottobre 2012, n. 16622

Non sono leciti i controlli e le verifiche attivate
dal datore e dirette ad accertare comporta-
menti del prestatore illeciti e lesivi del patrimo-
nio e dellimmagine aziendale se relativi alla tu-
tela di beni estranei al rapporto di lavoro stesso

Corte d’Appello di Genova 17 giugno 2016
Conforme

Tribunale di Milano, 28 giugno 2017

Corte d’Appello di Roma, 23 maggio 2015

Art. 4 - Statuto dei lavoratori
Diritto alla riservatezza

| controlli diretti ad accertare comportamenti il-
leciti dei lavoratori nel caso in cui la sorveglian-
za riguardi I'espletamento dell’attivita lavorativa
e venga attuata mediante strumenti potenzial-
mente lesivi della sfera personale € subordinata
al previo accordo con il sindacato o all'interven-
to dell’lspettorato del Lavoro

Cass. 8 novembre 2016, n. 22662

La mera predisposizione di apparecchiature
idonee a controllare a distanza I'attivita dei lavo-
ratori, anche se non operanti, configura un rea-
to di lesioni della riservatezza dei lavoratori

Cass. pen. 26 ottobre 2016, n. 45198

La predisposizione di apparecchiature idonee al
controllo a distanza dei lavoratori senza la pre-
ventiva attivazione della procedura di autorizza-
zione e anche se al momento del controllo i di-
spositivi risultino inattivi, viola il diritto alla ri-
servatezza

Trib. Milano 10 febbraio 2017, n. 205

Il controllo difensivo si riferisce prevalentemente alla tutela del patrimonio aziendale
(% 35.2.1.). Viene invocato dal datore di lavoro non solo per la tutela del patrimonio azien-
dale ma anche per ragioni inerenti la sicurezza del lavoro. In questi casi le installazioni
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anche invasive della riservatezza rispondono ad un'esigenza piu alta di sicurezza sul la-
voro.

CASO 4 - Diritto alla riservatezza

La vigilanza sul lavoro & necessaria all'organizzazione produttiva ma va mantenuta in una dimen-
sione umana e cioé non esasperata dall’'uso di tecnologie che possono rendere la vigilanza stessa
continua ed anelastica, eliminando ogni zona di riservatezza e di autonomia nello svolgimento del
lavoro - (Cass. n. 156892/2007 e Cass. n. 2722/2012).

L'utilizzazione di apparecchiature di controllo a distanza & subordinata al previo accordo con il sin-
dacato o all'intervento dell'lspettorato del Lavoro (Cass. 8 novembre 2016, n. 22662).
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Regime di autorizzazione preventiva% 35.2.2.
Le apparecchiature e gli strumenti dai quali possa derivare, anche solo potenzialmente, un
controllo a distanza dei lavoratori obbligano al preventivo accordo con le Organizzazioni
sindacali (RSA o RSU) o alla richiesta dell'autorizzazione amministrativa (INL). Affinché
si determini questa situazione i presupposti giuridici sono:

- esigenze organizzative e produttive;

- sicurezza del lavoro;

- tutela del patrimonio aziendale.

La tutela del patrimonio aziendale trova un suo limite nel potere di vigilanza del datore di
lavoro sul comportamento tenuto dai lavoratori nei luoghi dove si svolge I'attivita lavorativa
(controllo difensivo).

Il regime delle autorizzazioni prevede per tutte le tipologie di installazioni che non rientrano
nella deroga prevista per gli strumenti di lavoro la stipula di accordi sindacali con le RSA (o
RSU). Nel caso di aziende con unita produttive in diverse Province gli accordi possono
essere stipulati con le O0.SS. piu rappresentative a livello nazionale.

Accordo sindacale

L’accordo sindacale non pud essere sostituito da una intesa diretta fra il datore di lavoro

e i dipendenti che esprimono il loro consenso in quanto la tutela & apprestata per la sal-

vaguardia di interessi collettivi di cui le Rappresentanze sindacali, per espressa disposi-

zione di legge, sono portatrici, in luogo dei lavoratori (Cass. pen., sez. Ill, 8 maggio

2017, n. 22148). Di seguito alcune precisazioni circa la stipula degli accordi:

- le organizzazioni sindacali deputate al raggiungimento dell’accordo sono la RSU o la
RSA e le Organizzazioni sindacali comparativamente piu rappresentative a livello na-
zionale (INL, Nota 24 maggio 2017, n. 4619);

- le intese in materia di videosorveglianza derogatorie rispetto alla contrattazione collettiva
e alla legge raggiunte ai sensi dell’art. 8 del D.L. n. 138/2011, conv. nella L. n. 148/2011,
(accordi di prossimita %) debbono trovare il proprio fondamento nei limiti individuati
dalla stessa norma. Gli accordi debbono garantire il rispetto della Costituzione, delle nor-
me comunitarie e delle convenzioni internazionali in materia di lavoro. Tali intese possono
essere sottoscritte a livello aziendale o territoriale da associazioni dei lavoratori compa-
rativamente piu rappresentative sul piano nazionale o territoriale ovvero dalle loro Rap-
presentanze sindacali operanti in azienda ai sensi della normativa di legge e degli accordi
interconfederali vigenti, compreso I'’Accordo interconfederale del 28 giugno 2011 (INL,
Nota 24 maggio 2017, n. 4619);

- laccordo viene ritenuto valido se raggiunto con la sola maggioranza della RSA (INL, Nota
24 maggio 2017, n. 4619; Ministero del Lavoro, Nota 5 dicembre 2015, n. 2975)
(= 35.4.1.).
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CASO 5 - Videosorveglianza e autorizzazione preventiva

Non puo avere alcuna rilevanza il consenso scritto o orale concesso dai singoli lavoratori, in
quanto la tutela penale & apprestata per la salvaguardia di interessi collettivi di cui le Rappresen-
tanze sindacali sono espressione. Il datore di lavoro non pud installare un impianto di videosorve-
glianza senza il preventivo consenso delle Rappresentanze sindacali, portatrici di interessi collettivi
e non di singoli lavoratori. (Cass. pen., sez. lll, 8 maggio 2017, n. 22148; Provv. Aut. Garante Re-
gistro dei provvedimenti n. 336 del 4 luglio 2013). Inoltre potrebbe anche costituire un comporta-
mento antisindacale (Cass. civ. 16 settembre 2013, n. 9211).

Autorizzazione amministrativa

In mancanza di accordo sindacale, si procede con autorizzazione amministrativa su appo-
sita istanza del datore di lavoro (= 35.4.2.).

La competenza al rilascio dell’autorizzazione & affidata alla sede territoriale o centrale del-
I'lspettorato Nazionale del Lavoro (D.Lgs. n. 149/2015), a seconda che I'azienda interessata
abbia un’unica unita produttiva ovvero piu unita produttive ubicate in ambiti di competenza di
diverse sedi territoriali dell'INL.

Il provvedimento amministrativo non & soggetto ad impugnazione.

La procedura di autorizzazione presso I'lspettorato del Lavoro € obbligatoria in mancanza
di accordo in sede sindacale ed € sempre sostituita in caso di successivo accordo sinda-
cale (INL, Nota 24 maggio 2017, n. 4619). L'autorizzazione & adottata dall'INL dietro ap-
posita istanza del datore di lavoro, nella quale sono illustrati i contenuti tecnici e strumen-
tali degli impianti di controllo a distanza, mentre I'autorizzazione rilasciata pu® dettare in-
dicazioni precettive circa le modalita di utilizzo concreto degli impianti autorizzati.

Precisazioni fornite dal Garante della Privacy

In ragione delle prime pronunce giurisprudenziali intervenute dopo I'entrata in vigore del
D.Lgs. n. 151/2015 il garante della Privacy ha fornito le seguenti raccomandazioni:

- per gli accordi sindacali il rispetto della procedura co-determinativa con le OO.SS. resta an-
cora oggi una forte garanzia per il datore di lavoro (Cass. 19 settembre 2016, n. 18302;
Cass. 5 ottobre 2016, n. 19922; Provv. Garante Privacy 13 luglio 2016, n. 303);

- per i sistemi di videosorveglianza va osservato il Provv. Garante Privacy 8 aprile 2010
(w 35.2.4.);

- per i sistemi di localizzazione dei veicoli nel’ambito del rapporto di lavoro va osservato il
Provv. Garante Privacy 4 ottobre 2011, n. 370 (% 35.2.4.);

- I'uso di apparecchiature di localizzazione satellitare GPS montate sulle autovetture
aziendali: esse rientrano per I'lspettorato del Lavoro nell’ambito delle apparecchiature e
degli impianti che necessitano di accordo sindacale ovvero di autorizzazione preventiva
(INL, Circolare 7 novembre 2016, n. 2).

Al lavoro domestico%) non si applica I'art. 4 dello Statuto dei lavoratori in ragione della
particolare disciplina di tale forma di lavoro (# 21.1.). Nel’ambito domestico, il datore di
lavoro, anche nel caso di trattamento di dati riservati per finalita esclusivamente personali,
incontra i vincoli posti dalla normativa sul trattamento dei dati personali a tutela della riser-
vatezza e in particolare quanto previsto dall’art. 115 del D.Lgs. n.196/2003 (INL, Nota 8
febbraio 2017, n. 1004).

CASO 6 — Controllo dei lavoratori tramite agenzia investigativa

Il ricorso da parte di un’agenzia investigativa all’'uso di una telecamera mirato a monitorare costan-
temente il comportamento in servizio dei lavoratori di volta in volta addetti alla vendita, in luogo di
un controllo a campione realizzato attraverso la simulazione di un acquisto da parte del perso-
nale ispettivo che si presenti alla cassa in veste di cliente, verificando direttamente se al mancato
rilascio dello scontrino a fronte della vendita del prodotto corrisponda effettivamente il trattenimento
del relativo prezzo incassato, & ritenuto illegittimo perché di fatto finalizzato al controllo e alla ve-
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rifica dell’attivita lavorativa, piuttosto che alla salvaguardia del patrimonio aziendale (Cass. 24 mag-
gio 2017, n. 13019).

Strumenti di lavoro 35.2.3.
L'art. 4 dello Statuto dei lavoratori consente I'utilizzo degli strumenti di lavoro (come PC,
tablet, cellulare, smartphone) e di quelli impiegati per rilevare la presenza al lavoro (come
badge, rilevatori magnetici o elettronici, orologi marcatempo) anche quando le stesse ap-
parecchiature consentono al datore di lavoro di effettuare un preciso controllo a distanza
sulla prestazione lavorativa resa dal lavoratore (tecnologie GPS, RFID, AVM, geolocaliz-
zatori).

La modernizzazione della norma tiene conto dell’evoluzione tecnologica nell’esecuzione
della prestazione lavorativa. Tuttavia se la strumentazione di lavoro fornita al dipendente
viene modificata per controllare il lavoratore, almeno per quanto attiene alla localizzazione
satellitare GPS a bordo di automezzi aziendali, si fuoriesce dall’ambito della disposizione
perché da strumento che serve al lavoratore per rendere la prestazione lavorativa essa
diviene strumento che serve al datore di lavoro per controllarne la prestazione, con la con-
seguenza, quindi, che in tali casi si rientra nella prescrizione generale di ricorrenza dell'ac-
cordo sindacale o dell'autorizzazione amministrativa.
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Gli strumenti tecnologici in uso per rendere la prestazione lavorativa - PC, notebook, tablet,
smartphone, blackberry, badge elettronici, etc. sono dotazioni di lavoro e non strumenti di con-
trollo a distanza (Ministero del Lavoro, Comunicato 18 giugno 2015).

Utilizzo dei dati raccolti

Le informazioni raccolte dal datore di lavoro sia con strumenti e apparecchiature ogget-
to di intesa sindacale o autorizzati dalle strutture ministeriali, sia con gli strumenti di
lavoro sono utilizzabili a tutti i fini connessi al rapporto di lavoro (art. 4, c. 3, L. n. 300/
1970). In ogni caso I'utilizzo delle informazioni raccolte dagli strumenti a distanza & sotto-
posto ad una duplice condizione:

- al lavoratore deve essere data un’adeguata informazione circa le modalita di impiego
degli strumenti e delle apparecchiature, nonché in merito alle concrete modalita di svolgi-
mento dei controlli, profilo che acquista particolare rilevanza sul piano organizzativo;

- nei confronti di tutti i lavoratori va in ogni caso rispettata la normativa in materia di tutela
della privacy (D.Lgs. n. 196/2003, Codice Privacy).

L’esonero dalle procedure sindacali o da quelle amministrative, come pure I'utilizzo dei da-
ti raccolti dai vari impianti ed apparecchiature, sono strettamente connessi al rispetto degli
obblighi di informativa nei confronti dei lavoratori interessati, ma anche all’adozione di un
apposito regolamento o policy aziendale che specifichi dettagliatamente gli usi consentiti e
tollerati delle strumentazioni e delle apparecchiature, i limiti di utilizzo, i modi in cui vengo-
no svolti i controlli, le conseguenze disciplinari.

| dati legittimamente raccolti potranno essere utilizzati anche nell’ambito di procedimenti
disciplinari ma a condizione che il datore di lavoro rispetti i principi fondamentali del
D.Lgs. n. 196/2003, Codice della Privacy (% 35.4.3.; ® 35.4.4.; ® 35.4.5.), con specifico ri-
ferimento alla pertinenza, alla correttezza e alla non eccedenza del trattamento dei dati
acquisiti e raccolti, nonché al divieto di profilazione e di controllo massivo e generalizzato.

PC
La possibilita di raccolta dei dati da parte del datore di lavoro mediante accesso al termi-
nale in uso al lavoratore, rende i dati inutilizzabili. In questo ambito, in passato, si & regi-
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strata una maggiore elasticita da parte del Garante e della giurisprudenza nella valutazio-
ne (e quindi nell’'uso) dei files di backup (cosi come dei tabulati telefonici), della cui esi-
stenza il personale della societa ¢ di solito informato proprio mediante i regolamenti interni
che vanno implementati (Cass. 23 febbraio 2010, n. 4375).

CASO 7 - Strumenti di lavoro — Uso cellulare/portatile

Il datore di lavoro puo effettuare dei controlli mirati (direttamente o attraverso la propria struttura) al
fine di verificare I'effettivo e corretto adempimento della prestazione lavorativa e, se necessario, il
corretto utilizzo degli strumenti di lavoro (cfr. artt. 2086, 2087 e 2104 c.c.). Tuttavia, nell'esercizio di
tale prerogativa, occorre rispettare la liberta e la dignita dei lavoratori, nonché, con specifico riferi-
mento alla disciplina in materia di protezione dei dati personali, i principi di correttezza (secondo cui
le caratteristiche essenziali dei trattamenti devono essere rese note ai lavoratori), di pertinenza e
non eccedenza di cui all'art. 11, c. 1, lett. d), del Codice Privacy; cio, tenuto conto che tali controlli
possono determinare il trattamento di informazioni personali, anche non pertinenti, o di dati di ca-
rattere sensibile.

In un noto caso il datore di lavoro aveva licenziato un dipendente fondando la sua decisione su al-
cuni documenti, contenuti in una cartella personale del PC portatile assegnato al lavoratore. La so-
cieta vi aveva avuto accesso quando il dipendente aveva riportato il computer in sede per la pe-
riodica operazione di salvataggio dei dati (back up) aziendali. Contrariamente a quando affermato
dall'impresa, non risulta perd che I'uomo fosse stato informato sui limiti di utilizzo del bene azien-
dale, né sulla possibilita che potessero essere avviate cosi penetranti operazioni di analisi e verifica
sulle informazioni contenute nel PC stesso.

In particolare, osserva il Garante, il lavoratore non risulta essere stato previamente informato in
riferimento al trattamento di dati personali che avrebbe potuto essere effettuato in attuazione di
eventuali controlli sull'utilizzo del personal computer concessogli in uso per esclusive finalita pro-
fessionali, con particolare riferimento alle modalita e alle procedure da seguire per gli stessi; con-
siderato infatti che nel “regolamento per I'utilizzo delle risorse informatiche e telematiche” adottato
dalla resistente e messo a disposizione dei dipendenti, nonché nel “documento recante istruzioni
agli incaricati del trattamento” (sottoscritto per accettazione dall'interessato), la societa, pur avendo
fatto riferimento alla necessita di effettuare - almeno settimanalmente - il salvataggio dei dati su
copie di sicurezza con conseguente verifica del buon fine dell'operazione, non ha fornito un’ido-
nea informativa in ordine al trattamento di dati personali connesso ad eventuali attivita di ve-
rifica e controllo effettuate dalla societa stessa sui p.c. concessi in uso ai dipendenti.

(Provv. Garante 1° marzo 2007 “Lavoro: le linee guida del Garante per posta elettronica e internet’,
punto n. 3, pubblicate in G.U. n. 58 del 10 marzo 2007).

(Provv. Aut. Garante, Registro dei provvedimenti n. 307 del 18 ottobre 2012).

Posta elettronica %

| servizi di comunicazione attraverso lo strumento della posta elettronica sono monitorabili
dal datore di lavoro, titolare del trattamento dei dati, che pud controllare il contenuto della
corrispondenza dei lavoratori (Linee Guida Garante Privacy 1° marzo 2007 (& 35.2.4.). At-
traverso un'apposita Policy il datore di lavoro dovra indicare le modalita di utilizzo della
posta elettronica e che tipo di controlli verranno effettuati.

CASO 8 - Strumenti di lavoro — Uso posta elettronica e internet

In materia di utilizzo della posta elettronica e della rete internet nel posto di lavoro il Garante ha
stabilito che i datori di lavoro pubblici e privati non possono controllare la posta elettronica e la na-
vigazione in internet dei dipendenti, se non in casi eccezionali, e che, pur spettando al datore di
lavoro la definizione delle modalita di impiego di tali strumenti, non si possono trascurare i diritti
dei lavoratori e la disciplina relativa alle relazioni sindacali. Per il Garante quindi ¢ illecito monito-
rare in modo sistematico e continuativo la navigazione in internet dei lavoratori. La societa
aveva monitorato per nove mesi la navigazione on line di un lavoratore attraverso un software in
grado di memorizzare “in chiaro” le pagine e i siti web visitati, il numero di connessioni, il tempo
trascorso sulle singole pagine. Secondo il Garante, l'installazione di un software appositamente
configurato per tracciare in modo sistematico la navigazione in internet del lavoratore violava lo
Statuto dei lavoratori (Provv. Garante 22 settembre 2009, n. 328).
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APP di rilevazione delle presenze

In merito all’'uso di nuove tecnologie, ad esempio una App di rilevazione delle presenze

che sfrutta sistemi di geolocalizzazione, il Garante della privacy ha ritenuto che tali siste-

mi sono da considerare leciti - sempre previa notifica allo stesso - solo se:

- sono strutturati in modo da cancellare le coordinate geografiche della posizione del
lavoratore conservando, eventualmente, il solo dato relativo alla sede di lavoro;

- sono configurati in modo che sul dispositivo sia posizionata un’icona che indichi al di-
pendente che la funzionalita di localizzazione ¢ attiva;

- sono accompagnati da specifiche misure idonee a garantire che I'applicativo installato sul
dispositivo del dipendente non possa effettuare trattamenti di dati ulteriori (es. dati relativi
al traffico telefonico, agli sms, alla posta elettronica o alla navigazione in internet o altro);

- venga fornita ai dipendenti un’informativa completa di tutti gli elementi previsti dall’art.
13 del Codice Privacy ad integrazione dell’obbligo di adeguata informazione previsto
allart. 4, c. 3, L. n. 300/1970 (Provv. Garante 8 settembre 2016, n. 350).
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Call center

Con riguardo all’attivita dei call center%‘), il software che consente il semplice “accoppia-
mento” fra la chiamata e I'anagrafica del cliente senza ulteriori elaborazioni € strumento
che serve a rendere la prestazione lavorativa e non necessita di autorizzazione. | software
che consentono il monitoraggio costante della produttivita del lavoratore non rientrano
nella definizione di strumento di lavoro e non possono nemmeno essere oggetto di auto-
rizzazione preventiva perché non sono ritenuti indispensabili per esigenze organizzative e
produttive (INL, Circolare 26 luglio 2017, n. 4).

CASO 9 - Modifica del dispositivo

La modifica della finalita intrinseca di un apparecchio o di un dispositivo mobile che serve a rendere
la prestazione attraverso l'installazione ad esempio di software di localizzazione e di filtraggio
ne cambia la destinazione d’uso e fuoriesce dal campo di applicazione della norma perché il
PC, il tablet, lo smartphone divengono strumenti di controllo dell’attivita lavorativa (Ministero del La-
voro, Comunicato 18 giugno 2016).

Regolamenti aziendali 35.2.4.
Il potere di dettare le regole dell’organizzazione del lavoro € proprio del potere di direzione
dellimpresa del datore di lavoro (art. 2086 c.c.). La necessita del rispetto dei principi det-

tati dalla legge in materia di Tutela della Privacy (D.Lgs. n. 196/2003) influisce sull’appli-
cazione dell’art. 4 dello Statuto dei lavoratori e rende necessaria nel tempo la puntuale
regolazione di alcuni aspetti di organizzazione del lavoro, mediante apposita regolamen-
tazione aziendale (Policy).

Tale esigenza si e rafforzata con la nuova norma in vigore dal 24 settembre 2015 rendendo ancora
pit importante il rispetto delle Linee Guida formulate dal Garante della Privacy in questo ambito.

Uso internet e posta elettronica (Linee Guida Garante Privacy 1° marzo 2007)

Per internet e posta elettronica il Garante propone nelle comunicazioni interne di osserva-

re le seguenti indicazioni:

a) adozione e pubblicizzazione di un disciplinare interno;

b) adozione di misure di tipo organizzativo affinché:

- si proceda ad un’attenta valutazione dell’impatto sui diritti dei lavoratori;

- siindividui preventivamente (anche per tipologie) a quali lavoratori & accordato I'utilizzo
della posta elettronica e dell’accesso a internet;
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si individui quale ubicazione é riservata alle postazioni di lavoro per ridurre il rischio di
impieghi abusivi;

c) adozione di misure di tipo tecnologico:

Internet:

individuazione di categorie di siti considerati correlati o non correlati con la prestazione
lavorativa;

configurazione di sistemi o utilizzo di filtri che prevengano determinate operazioni;
trattamento di dati in forma anonima o tale da precludere 'immediata identificazione
degli utenti mediante opportune aggregazioni;

conservazione di dati per il tempo strettamente limitato al perseguimento di finalita or-
ganizzative, produttive e di sicurezza;

graduazione dei controlli;

. Posta elettronica:

messa a disposizione di indirizzi di posta elettronica condivisi tra piu lavoratori, even-
tualmente affiancandoli a quelli individuali;

attribuzione al lavoratore di un diverso indirizzo destinato ad uso privato;

attribuzione a ciascun lavoratore di apposite funzionalita di sistema che consentano di in-
viare automaticamente, in caso di assenze programmate, messaggi di risposta che con-
tengano le "coordinate" di altro soggetto o altre utili modalita di contatto dell'istituzione
presso la quale opera il lavoratore assente;

possibilita di lettura del contenuto dei messaggi di posta elettronica dell'interessato, in ca-
so di assenza improvvisa o prolungata e per improrogabili necessita legate all'attivita la-
vorativa, o delega ad altro lavoratore (fiduciario) a verificare il contenuto dei messaggi e
inoltrare al titolare del trattamento quelli ritenuti rilevanti per lo svolgimento dell’attivita la-
vorativa. Di tale attivita dovrebbe essere redatto verbale e informato il lavoratore interes-
sato alla prima occasione utile;

avvertimento ai destinatari dell'inserimento di messaggi di natura non personale con la
specifica che le risposte potranno essere conosciute nell’organizzazione di apparte-
nenza del mittente;

graduazione dei controlli;

Sono vietati i trattamenti di dati %‘) personali mediante sistemi hardware e software che mirano
al controllo a distanza dei lavoratori realizzati nel seguente modo:

a) lettura e registrazione sistematica dei messaggi di posta elettronica ovvero dei relativi

dati esteriori, al di la di quanto tecnicamente necessario per svolgere il servizio e-mail;

b) riproduzione ed eventuale memorizzazione sistematica delle pagine web visualizzate

dal lavoratore;

c) lettura e registrazione dei caratteri inseriti tramite la tastiera o analogo dispositivo;
d) analisi occulta di computer portatili affidati in uso.

| casi in cui il trattamento dei dati personali € ammesso anche senza il consenso dell'interessato
per perseguire un legittimo interesse del datore si riferiscono all'attivita di gruppi bancari e di so-
cieta controllate o collegate, qualora non prevalgano i diritti e le liberta fondamentali, la dignita o
un legittimo interesse dell'interessato.

Sistemi di videosorveglianza (Provvedimento Garante Privacy 8 aprile 2010)

Nelle attivita di sorveglianza occorre rispettare il divieto di controllo a distanza dell’attivita
lavorativa. E vietata I'installazione di apparecchiature specificatamente preordinate alla
predetta finalita: non devono quindi essere effettuate riprese al fine di verificare I'osser-
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vanza dei doveri di diligenza stabiliti per il rispetto dell’orario di lavoro e la correttezza nel-
I’esecuzione della prestazione lavorativa (ad es. orientando la telecamera sul badge).
(Provv. 8 aprile 2010 e Provv. 10 novembre 2011, n. 421).

Sistemi di localizzazione dei veicoli nell’ambito del rapporto di lavoro (Provvedimento
Garante Privacy 4 ottobre 2011, n. 370)

Per i veicoli, i sistemi di localizzazione non devono monitorare continuativamente la posi-
zione ma solo quando cid si renda necessario per il conseguimento delle finalita legittima-
mente perseguite dal datore di lavoro (principio di necessita).
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La Policy dei sistemi di localizzazione veicoli @%3 deve osservare misure circa i tempi di conser-
vazione dei dati personali raccolti, la designazione dei soggetti nominati responsabili del tratta-
mento e infine la realizzazione di modello semplificato di informativa da rendere noto agli interes-
sati, secondo le indicazioni qui riportate:

a) misura necessaria - in base al principio di pertinenza e non eccedenza, i tempi di con-
servazione delle diverse tipologie di dati personali eventualmente trattati devono esse-
re commisurati tenendo conto di ciascuna delle finalita in concreto perseguite;

b) misura necessaria - designazione come responsabili del trattamento dei dati (art. 29
del Codice della Privacy) degli operatori che forniscono i servizi di localizzazione del
veicolo e di trasmissione della posizione del medesimo. E necessario impartire loro
le necessarie istruzioni in ordine all’utilizzo legittimo dei dati raccolti per le sole finalita
previste dall’accordo che regola la fornitura del servizio di localizzazione, con la deter-
minazione delle tipologie di dati da trattare nonché delle modalita e dei tempi della loro
eventuale conservazione;

c) misura opportuna - informativa semplificata, diretta a rendere noto agli interessati il
trattamento effettuato mediante il sistema di localizzazione del veicolo.

Tali criteri divengono oggi ancora piu rilevanti in applicazione delle Linee Guida del Garan-
te 4 ottobre 2017 sull’applicazione dei criteri per la valutazione di impatto sulla protezione
dei dati (DPIA — Data Protection Impact Assesment) prevista dal Regolamento del Consi-
glio n. 2016/679 (% 35.4.4.).

CASO 10 — Geolocalizzazione e installazione GPS su autovetture

Il datore di lavoro dopo aver valutato la liceita del trattamento in funzione delle finalita anche alla
luce della normativa di settore in materia di controlli a distanza dei dipendenti & tenuto prima di ini-
ziare il trattamento a:

a) effettuare la notificazione al Garante indicando dati genetici, biometrici o dati che indicano la po-
sizione geografica di persone od oggetti mediante una rete di comunicazione elettronica (art. 37,
D.Lgs. n. 196/2003);

b) fornire ai dipendenti coinvolti dal trattamento, un'informativa comprensiva di tutti gli elementi con-
tenuti nell'art. 13 del Codice Privacy (tipologia di dati, finalita e modalita del trattamento, compresi i
tempi di conservazione), anche in conformita al principio di correttezza in base al quale il titolare &
tenuto a rendere chiaramente riconoscibili agli interessati i trattamenti che intende effettuare (art.
11, c. 1, lett. a);

c) adottare le misure di sicurezza al fine di preservare l'integrita dei dati trattati e prevenire I'acces-
so agli stessi da parte di soggetti non autorizzati;

d) stipulare accordi con le Rappresentanze sindacali oppure, in assenza di accordo, richiedere l'au-
torizzazione all'lspettorato Nazionale del Lavoro;

e) predisporre misure al fine di garantire agli interessati la tutela dei diritti di accesso ai dati perso-
nali (art. 7 Codice Privacy).

(Provv. Garante Registro dei provvedimenti n. 138 del 16 marzo 2017 sulle diverse finalita e Provv.
generale prescrittivo Aut. Garante Registro dei provvedimenti n. 370 del 4 ottobre 2011 sui sistemi
di localizzazione dei veicoli nell’ambito del rapporto di lavoro).
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35.2.5. Policy

35.3.

W36

Le istruzioni e i criteri contenuti nelle Linee Guida del Garante costituiscono una guida per

la redazione delle policy e dei regolamenti con I'avvertenza che tali documenti organiz-

zativi che si affiancano all'informativa generale devono contenere gli aspetti disciplinari
inerenti 'uso degli strumenti di lavoro.

Nella redazione delle policy si deve ad esempio dare risalto specifico:

- alle finalita e agli obiettivi del regolamento identificando le aree piu sensibili al’adozione
di misure di controllo e quelle dove & piu probabile possano sorgere profili di responsa-
bilita disciplinare (uso privato dello smartphone durante I'orario di lavoro, protezione del
know-how aziendale, invenzioni, modelli, ecc.);

- al corretto uso della posta elettronica e degli accessi a internet (uso dei social network
per motivi di lavoro o per motivi personali);

- al corretto uso dell’autovettura in dotazione.

E importante definire in modo preciso I'orario di lavoro:

- timbrature;

- trasferte e rientri in sede;

- lavoro da remoto — in telelavoro (% 31.) e in lavoro agile (% 29.) e rispetto dei limiti mas-
simi di orario.

Per ogni area di regolazione/organizzazione dell’attivita & utile identificare le modalita di

controllo che si prevede di effettuare (anche sulla base della strumentazione espressa-

mente autorizzata in forza di accordo sindacale o provvedimento amministrativo) e la fre-
quenza dei controlli, nonché le modalita di possibile raccolta e conservazione dei dati nel
rispetto del principio di pertinenza, coerenza e inerenza del dato previsti dal Codice della

Privacy (art. 11 D.Lgs. n. 196/2003).

Le policy devono essere periodicamente riviste ed aggiornate nonché collegate con il pe-

riodico aggiornamento del Codice etico%‘) aziendale specificatamente predisposto per le

finalita di monitoraggio delle ipotesi di reato previste dal D.Lgs. n. 231/2001.

SISTEMA SANZIONATORIO

Il sistema sanzionatorio prevede la tutela penale in caso di violazione del divieto di operare
controlli a distanza con impianti, strumenti e apparecchiature non accordate o non autoriz-
zate preventivamente.

L'illecito che integra il divieto posto dall’art. 4, c. 1, L. n. 300/1970 & dato, pertanto, dalla
sussistenza di due distinti elementi:

a) l'installazione per I'effettivo utilizzo di una apparecchiatura di tipo audiovisivo o co-
munque atta al controllo a distanza “dell’attivita dei lavoratori” (non quindi della sola attivita
lavorativa, ma del complesso delle attivita anche non attinenti al’adempimento della pre-
stazione di lavoro);

b) la finalita di voler assoggettare a controllo “a distanza” i lavoratori, dovendosi inten-
dere il concetto di “distanza” sia nella dimensione spaziale (da luogo distante e nascosto)
che in quella temporale (in momento successivo e segreto).

Sussistenza di un solo requisito

Nel caso sussista, alternativamente, uno dei due profili sopra specificati, risultera penal-
mente sanzionabile I'installazione che avvenga senza un preventivo accordo sindacale
o priva del provvedimento autorizzativo ministeriale.

llliceita della sola installazione

E illecita la condotta relativa alla sola installazione di impianti idonei al controllo a distanza
anche se non ancora attivati, infatti il datore risponde anche solo per la semplice installa-
zione nonostante che gli impiantati non siano funzionanti.
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Sanzione penale 35.3.1.
E prevista per il datore di lavoro una pena alternativa da euro 154 a euro 1.549 o arresto da
15 giorni ad un anno, salvo che il fatto non costituisca piu grave reato (art. 38, L. n. 300/1970).
Puo trovare applicazione listituto della prescrizione obbligatoria, per cui il personale ispettivo
procedera a prescrivere la regolarizzazione del comportamento datoriale, mediante tempesti-
vo ripristino della legalita, che potra alternativamente consistere nel raggiungimento di un ac-
cordo con le Rappresentanze sindacali ovvero nella rimozione degli impianti e delle apparec-

chiature di controllo a distanza illecitamente installate.

CASO 11 - Sanzioni per omissioni alla disciplina dei controlli a distanza

La violazione della disciplina di cui all’art. 4 L. n. 300/1970 & punita con le sanzioni di cui all'art. 38
dello Statuto dei lavoratori. Il pagamento di un’ammenda fino a 1.549,00 euro o con l'arresto da 15
giorni ad un anno. Inoltre, il conseguente trattamento € illecito per violazione del principio di liceita
art. 11, c. 1, lett. a) D.Lgs. n. 196/2003.
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Prescrizione 35.3.2.
In mancanza dell’autorizzazione ministeriale, l'ispettore deve impartire una prescrizione,

allo scopo di far eliminare la contravvenzione accertata mediante I'immediata cessazione

della condotta illecita e la rimozione materiale degli impianti, fissando un congruo termine

per la regolarizzazione.

Nei casi in cui, nel periodo di tempo assegnato dall’'ispettore si raggiunga I'accordo sinda-

cale oppure venga rilasciata I'autorizzazione prevista dalla legge, a fronte del venire meno

dei presupposti oggettivi dell'illecito I'ispettore pud ammettere il datore di lavoro a pagare

in sede amministrativa, nel termine di 30 giorni, una somma pari a 387,25 euro.

Installazione illegittima di impianti di controllo a distanza

lllecito

Sanzione

Art. 4, c. 1, legge n. 300/1970, come
sost. da art. 23, comma 1, D.Lgs. n.
151/2015

Per aver installato impianti audiovisivi
o altri strumenti di controllo a distanza
sulle attivita dei lavoratori (fatta ecce-
zione per gli strumenti di lavoro e per
quelli impiegati per rilevare la presen-
za al lavoro), senza previo accordo
con le Rappresentanze sindacali ov-
vero, in difetto di accordo, in mancan-
za di apposito provvedimento autoriz-
zativo dell'lspettorato Nazionale del
Lavoro (sede territoriale o, in alterna-
tiva, centrale) o ancora senza aver
osservato le modalita dettate per I'u-
so delle apparecchiature dall'lspetto-
rato del Lavoro

Art. 38, legge n. 300/1970 - art. 171, D.Lgs. n. 196/2003,
come sost. da art. 23, comma 2, D.Lgs. n. 151/2015

Ammenda da euro 154 a euro 1.549 o arresto da 15 giorni
ad un anno, salvo che il fatto non costituisca piu grave reato.
Nei casi piu gravi le pene del’lammenda e dell’arresto sono
applicate congiuntamente.

Quando per le condizioni economiche del reo 'ammenda
pud presumersi inefficace anche se applicata nel massimo,
il giudice ha facolta di aumentarla fino al quintuplo.

Nei casi piu gravi I'Autorita giudiziaria ordina la pubblicazio-
ne della sentenza penale di condanna nei modi stabiliti dal-
l'art. 36 c.p.

Prescrizione obbligatoria (art. 15, D.Lgs. n. 124/2004): &
applicabile nell'ipotesi base, non invece nei “casi piu gravi’;
l'ispettore procedera a prescrivere I'immediata cessazione
delle condotte illecite poste in essere in violazione dell’art.
4, legge n. 300/1970, ordinando la rimozione degli impianti
illegali; sanzione pari a euro 387,25.

Oblazione (art. 162-bis c.p.): € ammessa nell'ipotesi base,
non invece nei “casi piu gravi’; sanzione pari a euro 774,50
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354. ADEMPIMENTI

35.4.1. Accordo sindacale

Per installare impianti audiovisivi e altri strumenti di controllo indiretto a distan-
za dei lavoratori € necessaria la sottoscrizione di un accordo collettivo con le
organizzazioni sindacali.
Sono obbligati tutti i datori di lavoro privati, strutturati in forma di impresa, e i
datori di lavoro pubblici.
Sono esonerati i datori di lavoro non strutturati in forma di impresa (ad esem-
pio datori di lavoro domestico, cfr. Ispettorato Nazionale del Lavoro, Nota 8
febbraio 2017, n. 1004)

Soggetti

GESTIONE

Oggetto

- gli impianti audiovisivi e tutti gli altri strumenti dai quali derivi anche la possi-
bilita di controllo a distanza dell'attivita dei lavoratori

- eccezioni: strumenti utilizzati dal lavoratore per rendere la prestazione lavo-
rativa e strumenti di registrazione degli accessi e delle presenze

Finalita

- esigenze organizzative e produttive

- sicurezza del lavoro

- tutela del patrimonio aziendale

n.b. Le finalita sono esclusivamente e tassativamente queste elencate, che
possono ricorrere alternativamente o anche congiuntamente nell'accordo sin-
dacale

Precondizioni | o pi di finalita

* esigenze organizzative e produttive:

- impiego di macchinari e impianti che necessitano di continuo monitoraggio;
- controllo video della qualita di prodotto / processo;

- impianti che richiedono frequenti interventi di manutenzione urgente.

* esigenze di sicurezza sul lavoro:

- necessita di garantire rapido intervento delle squadre di soccorso in caso di
infortunio;

- svolgimento di attivita particolarmente pericolose o impiego di materiali nocivi;
- lavoratori che operano in luoghi isolati.

« tutela del patrimonio aziendale:

- intromissioni o furti denunciati;

- presenza di componenti o beni immateriali di elevato valore intrinseco;

- presenza di aree aziendali destinate esclusivamente a soggetti qualificati

Il datore di lavoro deve:

1) attivare la trattativa con la Rappresentanza sindacale unitaria o le Rappre-
sentanze sindacali aziendali

2) sottoscrivere I'accordo sindacale

Flusso di lavoro | 3) dare notizia dei contenuti dell’accordo sindacale

4) in alternativa, nel caso di imprese con unita produttive ubicate in diverse
Province della stessa Regione ovvero in pit Regioni, 'accordo pud essere sti-
pulato dalle associazioni sindacali comparativamente piu rappresentative sul
piano nazionale

Termini , . . ; ) . )
L’accordo deve essere sottoscritto prima dell'installazione degli strumenti
e scadenze
Modelli Non risultano modelli ufficiali di riferimento
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35.

Sanzioni

Violazioni dell’art. 4, c. 1, legge n. 300/1970
(omesso accordo sindacale, violazione accordi sindacali sottoscritti),
salvo che il fatto non costituisca piu grave reato (sanzione penale)

Ammenda da euro 154 a euro 1.549 o arresto da 15 giorni ad un anno

Applicazione congiunta:
Nei casi piu gravi le pene dell’arresto e dell'ammenda sono applicate congiun-
tamente

Aumenti:

quando, per le condizioni economiche del reo, 'ammenda stabilita

puo presumersi inefficace anche se applicata nel massimo, il giudice ha facol-
ta di aumentarla fino al quintuplo

Sanzioni accessorie:

Nei casi previsti piu gravi, I'Autorita giudiziaria ordina

la pubblicazione della sentenza penale di condanna nei modi stabiliti dall'art.
36 c.p.
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35. | CONTROLLO A DISTANZA

35.4.2. Autorizzazione

W40

amministrativa

Soggetti

Per installare impianti audiovisivi e altri strumenti di controllo indiretto a distan-
za dei lavoratori, in mancanza di sottoscrizione di un accordo collettivo con le
organizzazioni sindacali, il datore di lavoro tenuto deve ottenere I'autorizzazio-
ne delle sede territoriale dell'lspettorato Nazionale del Lavoro o, in alternativa,
nel caso di imprese con unita produttive dislocate negli ambiti di competenza
di piu sedi territoriali, della sede centrale dell'lspettorato Nazionale del Lavoro.

Sono obbligati tutti i datori di lavoro privati, strutturati in forma di impresa e i
datori di lavoro pubblici.
Sono esonerati i datori di lavoro non strutturati in forma di impresa (ad esem-
pio datori di lavoro domestico, cfr. Ispettorato Nazionale del Lavoro, Nota 8
febbraio 2017, n. 1004)

Precondizioni

Oggetto

- gli impianti audiovisivi e tutti gli altri strumenti dai quali derivi anche la possi-
bilita di controllo a distanza dell'attivita dei lavoratori

- eccezioni: strumenti utilizzati dal lavoratore per rendere la prestazione lavo-
rativa e strumenti di registrazione degli accessi e delle presenze

Finalita

- esigenze organizzative e produttive

- sicurezza del lavoro

- tutela del patrimonio aziendale

n.b. Le finalita sono esclusivamente e tassativamente queste elencate, che
possono ricorrere alternativamente o anche congiuntamente nell'accordo sin-
dacale

Esempi di finalita

* esigenze organizzative e produttive:

- impiego di macchinari e impianti che necessitano di continuo monitoraggio;
- controllo video della qualita di prodotto / processo;

- impianti che richiedono frequenti interventi di manutenzione urgente.

* esigenze di sicurezza sul lavoro:

- necessita di garantire rapido intervento delle squadre di soccorso in caso di
- infortunio;

- svolgimento di attivita particolarmente pericolose o impiego di materiali noci-
vi;

- lavoratori che operano in luoghi isolati.

* tutela del patrimonio aziendale:

- intromissioni o furti denunciati;

- presenza di componenti o beni immateriali di elevato valore intrinseco;

- presenza di aree aziendali destinate esclusivamente a soggetti qualificati.

Condizioni specifiche

- non sono stati eletti Rappresentanti sindacali aziendali (RSA) o Rappresen-
tanti sindacali unitari (RSU);

- pur essendo presenti in ditta RSA o RSU, & stato sottoscritto un verbale di
mancato accordo in relazione all'utilizzo degli strumenti
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Flusso di lavoro

Il datore di lavoro deve:

1) promuovere trattativa sindacale con Rappresentanze sindacali legittimate,
se presenti

2) munirsi di copia di eventuale verbale di mancato accordo

3) predisporre relazione, firmata dal Legale Rappresentante, che illustri:

(Per impianti audiovisivi)

a) la specificazione delle esigenze di carattere organizzativo; produttivo; si-
curezza sul lavoro ovvero di tutela del patrimonio aziendale poste a fonda-
mento dell’istanza;

b) la modalita di funzionamento, di conservazione dei dati e loro gestione
nonché i seguenti elementi:

- caratteristiche tecniche delle telecamere interne ed esterne installate;

- modalita di funzionamento del dispositivo di registrazione (ad es. specifica-
re se 'impianto di videosorveglianza viene tenuto a circuito chiuso, collegato
allintranet aziendale o se & collegato via internet a postazione remota.;

- numero di monitor di visualizzazione e loro posizionamento;

- fascia oraria di attivazione dell'impianto;

- tempi di conservazione delle immagini ed eventuali motivazioni del prolun-
gamento dei tempi oltre le 24/48 ore;

- specifiche e modalita di funzionamento del sistema di videosorveglianza
E possibile anzi utile allegare le schede tecniche degli elementi che compon-
gono il sistema di videosorveglianza.

(Per apparecchiature di localizzazione satellitare)

- le ragioni di carattere organizzativo; produttivo; sicurezza sul lavoro ovvero
di tutela del patrimonio aziendale poste a fondamento dell'istanza;

- le modalita di localizzazione del sistema satellitare relativo alle apparec-
chiature;

- eventuale possibilita di conoscibilita e disattivazione da parte del lavorato-
re, modalita e tempi di conservazione dei dati, eventuale possibilita di visua-
lizzazione in tempo reale e sistema di registrazione degli accessi;

- allegati tecnici descrittivi del tipo (modello e marca) delle apparecchiature
utilizzate, anche nella sede ricevente;

- ogni ulteriore informazione ritenuta necessaria.

(Per tutti gli altri strumenti di controllo):
- le ragioni di carattere organizzativo; produttivo; sicurezza sul lavoro ovvero
di tutela del patrimonio aziendale poste a fondamento dell'istanza;
- la modalita di funzionamento del sistema, tra i quali: modalita di funziona-
mento - modalita di conservazione dei dati e loro gestione, nonché tutte le
caratteristiche tecniche riguardanti il sistema;
4) compilare e inviare I'istanza di autorizzazione all’lspettorato Nazionale del
Lavoro (sede territoriale o direzione nazionale);
5) raccogliere e allegare eventuali denunce di furti e/o rapine presentate c/o il
Comando Carabinieri o la Questura;
6) in caso di trasmissione dell’istanza in modalita telematica ed accettazione
della trasmissione del provvedimento in modalita analoga, unitamente all’i-
stanza, deve essere trasmessa I'apposita “dichiarazione sostitutiva per marca
da bollo”;
7) i tempi per il rilascio del provvedimento autorizzativo decorrono dalla data di
consegna a mano o a mezzo posta (in tale caso fara fede il timbro postale)
della marca da bollo ovvero dalla data di trasmissione della “dichiarazione so-
stitutiva per marca da bollo”;
8) il provvedimento autorizzativo viene in via prioritaria trasmesso via PEC. E
possibile recapitare il provvedimento a mezzo di posta raccomandata a/r anti-
cipando all'lspettorato la necessaria affrancatura oppure € possibile ritirare a
mano il provvedimento da parte del Legale Rappresentante o persona debita-
mente delegata.
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35.

CONTROLLO A DISTANZA

42

Termini
e scadenze

L’autorizzazione deve essere ottenuta prima dell’'installazione degli strumenti

Modelli

- Istanza di autorizzazione all'installazione di impianti audiovisivi

- Istanza di autorizzazione all'installazione di impianti localizzazione satellitare
- Istanza di autorizzazione all'installazione di altri strumenti di controllo

- Dichiarazione sostitutiva per marca da bollo
(https://lwww.ispettorato.gov.it/it-it/notizie/Pagine/Nuovi-modelli-videosor-
veglianza.aspx)

Sanzioni

Violazioni dell’art. 4, c. 1, legge n. 300/1970

(omesso accordo sindacale, violazione accordi sindacali sottoscritti),
salvo che il fatto non costituisca piu grave reato (sanzione penale),
Ammenda da euro 154 a euro 1.549 o arresto da 15 giorni ad un anno.

Applicazione congiunta: Nei casi piu gravi le pene dell’arresto e dell'ammenda
sono applicate congiuntamente.

Aumenti: quando, per le condizioni economiche del reo, 'ammenda stabilita
puo presumersi inefficace anche se applicata nel massimo, il giudice ha facol-
ta di aumentarla fino al quintuplo.

Sanzioni: Nei casi previsti piu gravi, I'’Autorita giudiziaria ordina
la pubblicazione della sentenza penale di condanna nei modi stabiliti dall’art.
36 del c.p.
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| 35.

Informativa privacy

Soggetti

| datori di lavoro devono dare al lavoratore adeguata informazione sul tratta-
mento dei dati utilizzati nel’ambito e comunque in relazione allo svolgimento
del rapporto di lavoro

Precondizioni

Trattamento di dati personali (anche la mera raccolta ¢ trattamento del dato)

Flusso di lavoro

Il datore di lavoro deve:

1) redigere I'informativa ai lavoratori

2) mettere I'informativa a disposizione di ciascun lavoratore

3) rispondere alle richieste di accesso ai dati personali nei termini di legge
4) aggiornare l'informativa in occasione di modifiche del trattamento

Termini Prima del trattamento dei dati dei lavoratori
e scadenze
Modelli Non risultano modelli ufficiali di riferimento
Omessa o inidonea informativa
(D.Lgs. n. 196/2003):
- sanzione amministrativa da euro 6.000,00 a euro 36.000,00
Casi di minore gravita e ipotesi aggravate: art. 164-bis D.Lgs. n. 196/2003
Sanzioni Sanzione accessoria: pubblicazione (art. 165 D.Lgs. n. 196/2003)

Violazione articolo 13 Regolamento UE 2016/679

Sanzione amministrativa fino a euro 20.000.000,00 o fino al 4% del fatturato mon-
diale totale annuo dell’esercizio precedente, se superiore.

(norma efficace dal 25 maggio 2018)
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35.4.4. Valutazione impatto privacy

W4

Soggetti

Il trattamento di dati personali dei lavoratori con possibilita di controllo degli
stessi obbliga alla redazione di una “Valutazione di impatto privacy” (Regola-
mento UE 2016/679, arti. 35, efficace dal 25 maggio 2018; Linee Guida del
WP Art. 29, n. 248, adottate il 4 ottobre 2017).

La valutazione di impatto sui diritti dei lavoratori & indicata come Linea Guida
dal Provvedimento Garante per la protezione dei dati personali del 1° marzo
2007 (punto 2, lett. b) del dispositivo).

Sono obbligati tutti i datori di lavoro privati e pubblici

Precondizioni

Trattamento di dati personali che presenta un rischio elevato per i lavoratori

Flusso di lavoro

Al datore di lavoro viene indicata quale Linea Guida:
'adozione di misure di tipo organizzativo affinché, segnatamente:

- si proceda ad un'attenta valutazione dell'impatto sui diritti dei lavoratori dei
sistemi di controllo sull’'uso di internet e della posta elettronica;
(Provvedimento GPDP 1° marzo 2007)

Il datore di lavoro deve

1) valutare la sussistenza del “rischio elevato”

2) consultare il Responsabile della protezione dei dati, se nominato

3) verificare prescrizione di un codice di condotta, al quale si &€ eventualmente
aderito

4) verificare se consultare le associazioni dei lavoratori

5) redigere I'atto di Valutazione di impatto privacy

6) diffondere, eventualmente per estratto, I'atto di Valutazione di impatto priva-
cy

7) aggiornare periodicamente I'atto di Valutazione di impatto privacy (Regola-
mento UE 2016/679, art. 35)

— —

Termini Prima di procedere al trattamento dei dati
e scadenze

Non risultano modelli ufficiali di riferimento

Modelli (utile consultare gli schemi di Valutazione di impatto privacy segnalati dall’al-
legato 1 delle Linee Guida del WP Art. 29, n. 248, adottate il 4 ottobre 2017)
Omessalinidonea Valutazione di impatto privacy
Violazione art. 35 Regolamento UE 2016/679

Sanzioni Sanzione amministrativa fino a euro 10.000.000,00 o fino al 2% del fatturato

mondiale totale annuo dell’esercizio precedente, se superiore
(norma efficace dal 25 maggio 2018)
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Policy privacy

Soggetti

Le modalita di utilizzo d'uso degli strumenti e di effettuazione dei controlli sono
oggetto di informazione doverosa.

La redazione di una policy riguarda tutti i datori di lavoro privati e pubblici.
Puo risultare, dunque, opportuno adottare un disciplinare interno redatto in
modo chiaro e senza formule generiche, da pubblicizzare adeguatamente
(verso i singoli lavoratori, nella rete interna, mediante affissioni sui luoghi di
lavoro con modalita analoghe a quelle previste dall'art. 7 dello Statuto dei la-
voratori, ecc.) e da sottoporre ad aggiornamento periodico.

La mancata esplicitazione di una policy pud determinare anche una legittima
aspettativa del lavoratore, o di terzi, di confidenzialita rispetto ad alcune forme
di comunicazione.

Nel Regolamento UE 2016/679 & espressamente previsto I'obbligo di traspa-
renza (art. 5)

Precondizioni

Trattamento di dati personali dei lavoratori nel’ambito dell’uso di posta elettro-
nica, internet e altri dispositivi

Flusso di lavoro

Il datore di lavoro deve:

1) dare al lavoratore adeguata informazione delle modalita d'uso degli stru-
menti e di effettuazione dei controlli e nel rispetto di quanto disposto dal
D.Lgs. 30 giugno 2003, n. 196.

(art. 4, c. 3, L. n. 300/1970)

2) adottare le misure necessarie a garanzia dei lavoratori riguardanti I'onere di
specificare le modalita di utilizzo della posta elettronica e della rete Internet da
parte dei lavoratori medesimi, indicando chiaramente le modalita di uso degli
strumenti messi a disposizione e se, in che misura e con quali modalita ven-
gano effettuati controlli.

(Provvedimento GPDP 1° marzo 2007)

Al datore di lavoro viene indicata quale Linea Guida
a) I'adozione e la pubblicizzazione di un disciplinare interno
(Provvedimento GPDP 1° marzo 2007)

Termini Prima di procedere al trattamento dei dati
e scadenze
Modelli Non risultano modelli ufficiali
Violazione obbligo di trasparenza
art. 5 Regolamento UE 2016/679
Sanzioni Sanzione amministrativa fino a euro 20.000.000,00 o fino al 4% del fatturato

mondiale totale annuo dell’esercizio precedente, se superiore
(norma efficace dal 25 maggio 2018)
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INDICE ADEMPIMENTI

CONTROLLO A DISTANZA

1. ACCORDO SINDACALE = 35.4.1.

2. AUTORIZZAZIONE AMMINISTRATIVA = 35.4.2.
3. INFORMATIVA PRIVACY = 35.4.3.

4. VALUTAZIONE IMPATTO PRIVACY = 35.4.4.

5. POLICY PRIVACY = 35.4.5.
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INDICE CASI

INDICE CASI

CONTROLLO A DISTANZA

Caso 1 - Rispetto della vita privata (# 35.1.)

Caso 2 - Casella di posta (= 35.2.)

Caso 3 - Impianti di videosorveglianza (% 35.2.)

Caso 4 - Diritto alla riservatezza (= 35.2.1.)

Caso 5 - Videosorveglianza e autorizzazione preventiva (= 35.2.2.)

Caso 6 - Controllo dei lavoratori tramite agenzia investigativa (# 35.2.2.)
Caso 7 - Strumenti di lavoro — Uso cellulare / portatile (% 35.2.3.)

Caso 8 - Strumenti di lavoro — Uso posta elettronica e internet (= 35.2.3.)
Caso 9 - Modifica del dispositivo (% 35.2.3.)

Caso 10 - Geolocalizzazione e installazione GPS su autovetture (= 35.1.)

Caso 11 - Sanzioni per omissioni alla disciplina dei controlli a distanza (= 35.3.1.)
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INDICE ANALITICO

INDICE ANALITICO

A

Accordo sindacale
Autorizzazione preventiva » 35.2.2.
Licenziamento collettivo #» 72.1.
Trasferimento d’azienda = 53.1.

Autorizzazione preventiva

Accordo sindacale # 35.2.2.

Impianti e attrezzature di controllo = 35.2.
Strumenti di lavoro # 35.2.3.

c

Call center
CIGS » 59.1.
Strumenti di lavoro & 35.2.3.

Controlli a distanza

Controlli difensivi ® 35.2.1.

Controllo occulto = 35.2.

Informativa ® 35.2.3.

Obblighi del datore = 46.1.

Potere di controllo ® 35.1.

Potere gerarchico » 35.1.

Potere organizzativo ® 35.1.
Responsabile del trattamento dei dati
=» 35.2.3.

Controlli difensivi
Controllo a distanza % 35.1.
Diritto alla riservatezza & 35.1.
Diritti del lavoratore = 45.1.
Obblighi del datore » 46.1.

Controllo occulto
Obblighi del datore » 46.1.
Diritti del lavoratore = 45.1.
Potere di controllo » 35.1.
Potere gerarchico » 35.1.

D

Datore di lavoro
Controlli difensivi ® 35.2.1.
Controllo occulto = 35.2.
Informativa » 35.2.3.

Potere di controllo # 35.1.
Potere gerarchico » 35.1.
Potere organizzativo » 35.1.
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Privacy # 45.3.

Obblighi del datore =» 46.1.

Obblighi del lavoratore = 45.1.
Responsabile del trattamento dei dati
= 35.2.3.

Salute e sicurezza del lavoro » 50.1.

Diritto alla riservatezza
Accordo sindacale & 35.2.2.
Diritti del lavoratore » 45.1.
Controlli difensivi ® 35.2.1.
Obblighi del datore =» 46.1.
Potere di controllo # 35.1.
Potere gerarchico » 35.1.

G

Garante

Badge elettronici ® 35.2.3.

Diritto alla riservatezza ® 35.1.
Internet ® 35.2.3.

Informativa » 35.2.3.

Posta elettronica = 35.2.3.
Responsabile del trattamento dei dati
= 35.2.3.

Videosorveglianza = 35.2.3.
Geolocalizzazione » 35.2.3.

Geolocalizzazione
Garante » 35.2.3.

GPS » 35.2.3.

Informativa » 35.2.3.
Videosorveglianza » 35.2.3.
Veicoli ® 35.2.3.

Impianti e attrezzature di controllo
Autorizzazione preventiva » 35.2.2.
Badge % 35.2.

Controllo occulto ® 35.2.

Localizzatori satellitari ® 35.2.

Obblighi del datore =» 46.1.

Obblighi del lavoratore = 44.1.

Strumenti di lavoro = 35.2.3.

Luoghi di lavoro
Accordo sindacale » 35.2.2.
Controllo a distanza » 35.1.
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Controlli difensivi » 35.2.1.

Controllo occulto ® 35.2.

Informativa ® 35.2.3.

Obblighi del datore = 46.1.
Responsabile del trattamento dei dati
» 35.2.3.

Videosorveglianza =» 35.2.3.

o)

Orario di lavoro
Assunzione = 2.1.

Badge elettronici » 35.2.3.
Obblighi del lavoratore = 45.1.
Privacy = 45.3.

P

Personal computer

Diritto alla riservatezza & 35.1.

Impianti e attrezzature di controllo = 35.2.
Internet ® 35.2.3.

Posta elettronica = 35.2.3.

Strumenti di lavoro » 35.2.3.

Policy

Diritto alla riservatezza = 35.1.
Informativa # 35.2.3.

Impianti e attrezzature di controllo = 35.2.
Obblighi del datore =» 46.1.

Potere di controllo s 35.1.

Potere gerarchico » 35.1.

Potere organizzativo = 35.1.
Regolamento aziendale = 35.2.3.
Strumenti di lavoro # 35.2.3.

R
Responsabile del trattamento dei dati
Badge elettronici = 35.2.3.

Diritto alla riservatezza & 35.1.
Garante » 35.2.3.
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Geolocalizzazione = 35.2.3.

Informativa ® 35.2.3.

Internet ® 35.2.3.

Posta elettronica # 35.2.3.

Privacy % 45.3.

Responsabile del trattamento dei dati

» 35.2.3.

Sicurezza sul lavoro = 35.2.3.

Tempi di conservazione immagini ® 35.2.3.
Videosorveglianza » 35.2.3.

S

Sanzioni

Prescrizione = 35.3.2.
Rapporto di lavoro = 80.4.
Sanzione penale ® 35.3.1.
Sistema sanzionatorio = 35.3.

Strumenti di lavoro

App di rilevazione presenze = 35.2.3.
Badge elettronici # 35.2.3.
GPS » 35.2.3.

Internet ® 35.2.3.
Localizzatori satellitari » 35.2.
Personal computer » 35.2.3.
Posta elettronica ® 35.2.3.
Smartphone » 35.2.3.
Software di controllo ® 35.2.
Tablet =» 35.2.3.

\"

Videosorveglianza

Accordo sindacale » 35.2.2.

Controllo a distanza » 35.1.

Controlli difensivi ® 35.2.1.

Controllo occulto = 35.2.

Obblighi del datore =» 46.1.
Responsabile del trattamento dei dati
» 35.2.3.
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